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GDPR

Detta dokument beskriver hur Sentrion kan anvandas for att uppfylla de krav som GDPR stéller pa
hantering av personuppgifter.

Dokumentet beskriver frimst anvandning av Sentrion som ett fristaende s.k. stand-alone-system. Om
Sentrion integrerats med det 6verliggande systemet Pacom Unison, ansvarar detta system for att
GDPR kan efterlevas. Se dokumentation for Pacom Unison for mer information.

Upplagget i dokumentet ar som féljer:

e Presentation av grundlaggande principer for GDPR och vilka rattigheter de registrerade
har enligt GDPR vilka vi beddmer ar relevanta for Sentrion samt hur Sentrion uppfyller
dessa.

e Rekommendationer om best practice for att GDPR-anpassa en Sentrion-installation.

Observera att detta dokument endast ar radgivande. Kunden ansvarar sjalv for att anldggningen och
hantering av personuppgifter sker i enlighet med GDPR.

GDPR:s grundlaggande principer for behandling av personuppgifter ar som foljer:

e Laglighet, korrekthet och 6ppenhet — All behandling av personuppgifter maste ha laglig
grund och det maste vara tydligt fér de registrerade vad som sker med deras
personuppgifter.

e Andamalsbegriansning — Behandling av personuppgifter far enbart vara av éverenskommen
typ. Personuppgifter far inte anvandas i andra syften utan éverenskommelse med den
registrerade.

e Uppgiftsminimering — Enbart nddvandiga personuppgifter skall inga i behandlingar.

e Korrekthet — De personuppgifter som behandlas skall vara korrekta. Felaktiga
personuppgifter skall rattas eller raderas.

e Lagringsminimering — Personuppgifter skall inte sparas langre an vad den lagliga grunden
tillater. Darefter skall personuppgifterna raderas.

e Integritet och konfidentialitet — Personuppgifter skall skyddas sa de inte otillborligen sprids,
andras eller raderas.

GDPR definierar ett antal rattigheter som tillfaller de registrerade. De vi anser ar relevanta for
Sentrion ar foljande:

e Ratt till information (1) — | samband med insamling av personuppgifter har den registrerade
ratt att fa information om vilka uppgifter det géller, hur de kommer att behandlas, vilken
laglig grund som finns for behandlingen, mm.

e Ratt till information (2) — En registrerad person har ratt att begéra ut registerutdrag om sina
egna personuppgifter samt hur de behandlas.

e Ratt till rattelse — En registrerad person har ratt att begara rattning av personuppgifter som
uppfattas som felaktiga.

e Ratt till radering — En registrerad person har ratt att fa sina personuppgifter raderade under
forutsattning att andra tyngre vagande lagliga skal inte finns fér organisationen att behalla
dem.
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e Ratt till begransning av behandling — En registrerad person kan begara att deras
personuppgifter “fryses” och inte langre far behandlas. Detta géller tex om den registrerade
personen anser att personuppgifterna utsatts for olaglig behandling och att de maste
bevaras som beuvis.

e Ratt till dataportabilitet — Den registrerade har under vissa omstandigheter ratt att begara ut
sina personuppgifter i ett format som tillater 6verforing till ett annat system eller tjanst.

Sentrion och GDPR

Sentrion kan normalt vara uppsatt i ett av tva distinkta lagen:

Stand-alone: | det har laget sker inmatning, dndring och radering av personuppgifter direkt via
Sentrions inbyggda webbgranssnitt. Vilka persondatafalt som finns tillgangliga bestams vid
installation av Sentrion.

Kontrollerad av overliggande system: | det har laget sker inmatning, dndring och radering av
personuppgifter i ett 6verliggande system som i sin tur hanterar vilka personer som skickas ut till
Sentrion. Enbart presentationstexten fér personen (vanligtvis ID + personnamn) skickas till Sentrion
fran det 6verliggande systemet. Se det overliggande systemets dokumentation fér mer information
om GDPR-anpassning.

De behandlingar av personuppgifter som utfors i Sentrion maste tackas av laglig grund. Vanligtvis
utgodrs detta av avtal (tex anstallningsavtal, kontrakt) eller liknande.

Hantering av detta sker utanfor produkten Sentrion.

Personuppgifter som finns registrerade i Sentrion far inte anvandas for andra behandlingar dn de
som har laglig grund enligt ovan. Vid inmatning av ny person i Sentrion ar det darfér lampligt att
verifiera att behandlingen tacks av existerande laglig grund och om detta inte ar tydligt kan det finnas
skal att se dver anstallningsavtal mm.

Detta hanteras utanfor produkten Sentrion.

Sentrion hanterar enbart personuppgifter som 6éverenskommits med kund kompletterat med vissa
tekniska data som kravs for att systemet skall fungera. Vilka typer av personuppgifter det ror sig om
gar att utldsa av installningarna i Sentrions webbgranssnitt. Finns ytterligare fragor (eller om exempel
pa faktiskt innehall 6nskas) tillhandahaller Sentrions webbgranssnitt dven en rapport som hamtar ut
alla personuppgifter om en vald person.

De personuppgifter som behandlas i Sentrion skall vara korrekta. Operatérer med tillracklig
behorighet kan redigera existerande personuppgifter i Sentrions webbgranssnitt.
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Personuppgifter far inte lagras langre an vad medges enligt den lagliga grunden. Operatorer med
tillracklig behorighet kan radera personuppgifter i Sentrions webbgranssnitt.

En annan viktig komponent i lagringsminimering ar hanteringen av loggar. Loggdata betraktas som
"livedata” i Sentrion och ar atkomlig for operatdrer. Hur lange loggposter sparas ar konfigurerbart
och ett tidsintervall som passar kunden maste anges i systemet.

Sakerhetskopiering av Sentrions databas sker via Sentrion Manager eller direkt i Sentrions
webbgranssnitt av operatorer med tillrdacklig behorighet. Sakerhetskopiorna bor alltid krypteras med
I6senord.

Rekommendationen ar att organisationen har strikta processer for hantering av sdkerhetskopior av
Sentrions databas. Sakerhetskopior bor tas regelbundet och maste sparas sakert. Sdkerhetskopior far
dock inte sparas langre an vad organisationen har ratt till enligt den lagliga grund som galler for
behandlingen av personuppgifterna. Det kan vara relevant fér organisationen att utreda om
berattigat intresse behdver anvandas for att motivera lagringstider utover tex avtalslangd, viga dessa
intressen mot de registrerades integritetskrav och dokumentera detta.

| Sentrion sker alltid atkomstkontroll innan en anvandare kan fa tillgang till personuppgifter.
Rekommenderat ar att operatérskonton som satts upp i Sentrion féljer organisationens policy for
I6senordshantering. Vilka personuppgifter en operatér kan se beror pa operatérens behorigheter i
Sentrion.

Sentrion bor vara installerat pa ett skyddat natverk sa kommunikation med enheten skyddas.
Sentrions webbgranssnitt tillater enbart https-anslutningar fran webbl&sare.

Sakerhetskopior av Sentrions databas kan sparas ner i I6senordskyddad krypterad form.

Den information som skall meddelas registrerade i samband med registrering hanteras normalt sett
av HR eller motsvarande. Se Laglighet, korrekthet och 6ppenhet ovan fér mer information.

Da en registrerad person begér ut information om sina personuppgifter fran personuppgiftsansvarige
kan den registerutdragsfunktion som finns inbyggd i Sentrion anvandas for att ta ut ett
registerutdrag. Detta utdrag innehaller persondata (anvandarfalt i Sentrion), en forteckning over
tilldelade behdrigheter samt ett utdrag ur loggen innehallande poster som berdr anvandaren.
Registerutdraget sparas i lasbart format.

Om en registrerad person begar och beviljas rattelse kan rattelsen ske genom att operatér med
tillracklig behorighet redigerar berérda personuppgifter i Sentrions webbgranssnitt. Kontrolleras
Sentrion av ett overliggande system sker rattelsen dar.
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Om en registrerad person begar och beviljas radering kan raderingen ske genom att operatér med
tillracklig behorighet raderar personen i Sentrions webbgranssnitt. Kontrolleras Sentrion av ett
overliggande system sker raderingen dar.

Om en registrerad person begar och beviljas begrdansning av behandling och detta paverkar de
personuppgifter som behandlas av Sentrion bor detta hanteras pa foljande satt. Ett registerutdrag for
personen tas ut med hjalp av den registerutdragsfunktion som finns inbyggd i Sentrion (se Rdtt till
information (2) ovan). En sdkerhetskopia av Sentrions databas skapas av behorig operator for att
sakerstalla att en exakt bild av nuldget bevaras och darefter raderas personen i Sentrion. Raderingen
sker for att sdkerstalla att berérda personuppgifter inte behandlas ytterligare i Sentrion. Notera att
om Sentrion kontrolleras av ett 6verliggande system maste det systemet sdkerstalla att personen
inte skickas ut till Sentrion igen.

Om en registrerad person begar och beviljas dataportabilitet hanteras det enligt féljande. Ett
registerutdrag for personen tas ut med hjalp av den registerutdragsfunktion som finns inbyggd i
Sentrion (se Rdtt till information (2) ovan). Registerutdraget sparas i maskinlasbart format och kan
[amnas ut till den registrerade. Om personens begédran om dataportabilitet dven innebar en flytt fran
Sentrion till ett annat system bor personen dven raderas (se Rdtt till radering ovan)

Best practice for sakerhet i Sentrion

| denna sektion presenteras en rad olika atgarder och rekommendationer som kan anvandas som en
checklista for att utvardera och sakerstalla att organisationens Sentrion-installation uppfyller GDPR
fran ett atkomst- och sdkerhetsperspektiv. Notera att GDPR inte pekar pa nagra specifika
sdkerhetslosningar, lagstiftningen ar avsedd att vara helt teknikneutral, utan hanvisar till
branschstandarder, best practice och liknande. Att sdkra ett system &r darfor att betrakta som ett
I6pande arbete och nya sakerhetslosningar bor utredas och varderas nar de blir tillgangliga.

Sentrion bor vara installerat pa ett skyddat natverk for att sdkra all kommunikation med enheten.
Sentrion har dven inbyggt stod for krypterad kommunikation med 6verliggande system och mellan
centraler (vid global funktion, tex global MAP). Krypteringen anvander TLSv1, TLSv1.1 eller TLSv1.2
(TLSv1 &r pa vag ut och kommer sa smaningom tas bort). Anvands Pacom Unison som 6verliggande
system, paras Sentrion ihop med Unison forsta gangen man anger Krypterad med autentisering som
protokoll. Unika certifikat (X509) skapas pa bada sidor och de publika delarna éverférs mellan
systemen. Det &r viktigt att denna parning sker under kontrollerade former pa ett sakert nat (en
motstandare med majlighet att paverka kommunikationen mellan systemen kan i teorin kapa de
nyskapade certifikaten och ersdtta dem med sina egna). Efter parningen dr kommunikationen sdkrad
med kryptering (TLS) och bada sidornas identitet kontrolleras alltid mot certifikaten.

Fran och med Sentrion Manager version 3.3.0 i kombination med Sentrion firmware version 4.5.0
eller nyare, har Sentrion Manager stod for att ange l6senord for anslutningen till Sentrion. Sedan
tidigare har det varit mojligt att anvanda en nyckelfil men nu stdds dven I6senord for att underlatta
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sakrandet av kommunikationen mellan produkterna. Sentrion Manager 3.3.0 eller nyare uppmanar
dessutom anvandaren att satta ett I6senord om inget redan ar angivet.

Kraver Sentrion FW version 4.5.0 eller hdgre samt Pacom Unison version 5.9.0 eller hogre.

Nedanstaende tva installningar behover anges med for organisationen relevanta varden.
Installningen kan goras antingen i Sentrions webbgranssnitt eller i Pacom Unison om det anvands
som Gverordnat system.

e Behdll passerlogg (mdn) / Keep access log (months): Antal manader att halla kvar loggposter
e Passerloggposter fére radering / Access log entries before deletion: Minsta antal loggposter
att halla kvar oavsett ovanstaende installning

Anges till exempel Behdll passerlogg (mdn) till 3 och Passerloggposter fére radering till O sa raderas
automatiskt alla loggposter direkt nar de blir dldre an 3 manader.

Fran och med Sentrion FW v4.5.0 och Sentrion Manager v3.3.0 kan sdkerhetskopior krypteras med
I6senord. Mojligheten att lagra sdakerhetskopior lokalt i Sentrion har dven tagits bort for att minimera
risken att bryta mot krav pa lagringsminimering.

Kraver minst Sentrion FW version 4.5.0

| Sentrions webbgranssnitt ar det nu mojligt att plocka ut en rapport som sammanstaller vald
anvandares data i systemet. Rapporten inkluderar dven relevanta loggposter m.m. Rapporten kan
sparas ner antingen som XML eller som ett Excel-dokument.

O Anviand krypterad anslutning med certifikat om 6verordnat system eller globala funktioner
anvands

O Sting av mojlighet till extern anslutning om dverordnat system eller globala funktioner inte
anvands

O Byt alltid ut standardl6senordet for administratorskontot (admin) i webbgréanssnittet om
detta anvands

O Verifiera att saval administratdrskonto som operatdrskonton féljer organisationens
I6senordspolicy

O Atkomst till webbgranssnittet fran internet bor inte tillatas annat an via VPN eller
motsvarande.

O

Stang av webbgranssnittet om detta inte anvands

O

Satt alltid ett 16senord for inloggning med Sentrion Manager

O Anvéand alltid 16senord for att kryptera backuper
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